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นโยบายความมัน่คงและความปลอดภยัด้านเทคโนโลยสีารสนเทศ 

เพื่อให้ระบบเทคโนโลยสีารสนเทศ ของบริษทั เทพผดุงพรมะพร้าว จ ากดั และบริษทัในเครือท่ีใช้

ระบบเครือข่ายและคอมพิวเตอร์ร่วมกนั เป็นไปอยา่งเหมาะสม มีความมัน่คงปลอดภยัและสามารถ

สนบัสนุนการด าเนินงานของบริษทัไดอ้ยา่งต่อเน่ือง มีการใชง้านระบบในลกัษณะท่ีถูกตอ้งสอดคลอ้งกบั

ขอ้ก าหนดของกฎหมายวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์และกฎหมายอ่ืนท่ีเก่ียวขอ้ง รวมทั้ง

เป็นการป้องกนัภยัคุกคามท่ีอาจก่อใหเ้กิดความเสียหายแก่บริษทั บริษทัฯ จึงประกาศนโยบายความมัน่คง

และความปลอดภยัดา้นเทคโนโลยสีารสนเทศ ดงัน้ี 

หมวดที ่1 

การก ากบัดูแลและบริหารจัดการ IT ระดับองค์กรทีด่ี (Governance of Enterprise IT) 

การก ากบัดูแลดา้นเทคโนโลยสีารสนเทศ มีจุดมุ่งหมายเพื่อท าใหแ้น่ใจวา่ บริษทัฯ สามารถบรรลุ

เป้าหมายท่ีก าหนดไว ้โดยน าเทคโนโลยสีารสนเทศมาใชเ้ป็นเคร่ืองมือในการสนบัสนุน และสามารถบริหาร

จดัการความเส่ียงท่ีอาจเกิดข้ึนจากการน าเทคโนโลยสีารสนเทศมาใชง้านไดอ้ยา่งมีประสิทธิภาพ การบริหาร

จดัการดา้นเทคโนโลยสีารสนเทศท่ีดีนั้นตอ้งมีการเช่ือมโยงระหวา่งกระบวนการบริหารงานดา้นเทคโนโลยี

สารสนเทศ ทรัพยากรและขอ้มูลท่ีมีประสิทธิภาพเพื่อสนบัสนุนนโยบาย กลยทุธ์ เป้าหมายขององคก์รและ

การบริหารความเส่ียงท่ีเหมาะสม รวมทั้งมีการรายงานและติดตามการด าเนินงาน เพื่อใหม้ัน่ใจวา่ 

เทคโนโลยท่ีีบริษทัน ามาใชง้าน สามารถช่วยสนบัสนุนกลยทุธ์และบรรลุวตัถุประสงคใ์นเชิงธุรกิจและสร้าง

ศกัยภาพในการแข่งขนั รวมทั้งเพิ่มมูลค่าใหก้บับริษทัฯ โดยบริษทัฯตอ้งพิจารณาด าเนินการดงัต่อไปน้ี 
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 นโยบายการรักษาความปลอดภัยด้านเทคโนโลยสีารสนเทศ (IT Security Policy)  

1. บริษทัตอ้งก าหนดนโยบายความมัน่คงและความปลอดภยัดา้นเทคโนโลยสีารสนเทศเป็นลาย

ลกัษณ์อกัษรและท าการส่ือสาร ผา่นทาง Website ของบริษทัฯ เพื่อสร้างความเขา้ใจและสามารถ

ปฏิบติัตามไดอ้ยา่งถูกตอ้ง  

2. บริษทัตอ้งมีการทบทวนนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ ปีละ 1 คร้ัง 

หรือเม่ือมีการเปล่ียนแปลงท่ีมีผลกระทบต่อนโยบาย 

 

นโยบายการบริหารจัดการความเส่ียงด้านเทคโนโลยสีารสนเทศ (IT Risk Management) 

  ตอ้งสอดคลอ้งกบันโยบายการบริหารความเส่ียงองคก์ร (Corporate Risk Management) และ

ครอบคลุม            

  ในเร่ืองดงัต่อไปน้ี  

1. ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งมีการประเมินความเส่ียงและมีการน าเสนอใหก้บัผูบ้ริหารผา่น

การประชุมทบทวนฝ่ายบริหาร 

2. การระบุความเส่ียงท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ (Information Technology Related Risk)  

• ความเส่ียงดา้นกายภาพและสภาพแวดลอ้ม ไดแ้ก่ หอ้งศูนยก์ลางขอ้มูล (Server 

Room) ซ่ึงเป็นท่ีจดัเก็บติดตั้งเคร่ืองคอมพิวเตอร์แม่ข่าย(Server) อุปกรณ์เครือข่าย

และอุปกรณ์อ่ืน ตอ้งมี Digital Lock Door ควบคุมการเขา้-ออก มีการตรวจสอบ

ระบบต่างๆ เช่น ระบบเตือนอุณหภูมิภายในหอ้ง และมีเอกสารบนัทึกประจ าวนั 

• ความเส่ียงดา้นการใชง้านโปรแกรมคอมพิวเตอร์บนเคร่ืองคอมพิวเตอร์ของบริษทั 

มี Procedure ในการก าหนดสิทธิ Administrator และ User ท่ีเคร่ืองคอมพิวเตอร์

ของ User เพื่อป้องกนัการใชง้านการติดตั้งโปรแกรมท่ีไม่ปลอดภยัหรือไม่

ประสงคดี์  
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• ความเส่ียงดา้นการใชง้านระบบเครือข่ายคอมพิวเตอร์ของบริษทั มีการบนัทึกการ

ตรวจสอบประจ าวนั เช่น Email, Firewall, Wi-Fi และ Anti-Virus 

• ความเส่ียงดา้นบุคคล ตอ้งมีการก าหนดสิทธ์ิการใชง้านเขา้ถึงระบบเคร่ือง

คอมพิวเตอร์ อุปกรณ์เครือข่ายต่างๆ และขอ้มูล 

3. การประเมินความเส่ียงท่ีครอบคลุมถึงโอกาสท่ีจะเกิดความเส่ียง และผลกระทบท่ีจะเกิดข้ึน เพื่อ

จดัล าดบัความส าคญัในการบริหารจดัการความเส่ียง โดยก าหนดความเส่ียงไว ้4M1E ประเภท ดงัน้ี  

• Man (คน) 

• Machine (อุปกรณ์ เคร่ืองจกัร) 

• Method (ขั้นตอน) 

• Material (อะไหล่) 

• E-Environment (ส่ิงแวดลอ้ม) 

4. การก าหนดวธีิการหรือเคร่ืองมือในการบริหารและจดัการความเส่ียงใหอ้ยูใ่นระดบัท่ีบริษทั

ยอมรับได ้ยดึจากตาราง แผนภูมิความเส่ียง (Risk Matrix), SD-Q&E-RM-001  
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หมวดที ่2 

การรักษาความมั่นคงปลอดภัยของระบบ IT (IT Security) 

1. แนวทางปฏิบัติเพิม่เติมเกีย่วกบันโยบายและมาตรการรักษาความมั่นคงปลอดภัยของ IT 

(Information Security Policy)  

วตัถุประสงค์ 

เพื่อเป็นการป้องกนัการกระท าผดินโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

แนวทางปฏิบัติ  

1. หา้มใชท้รัพยากรและเครือข่ายคอมพิวเตอร์ เพื่อกระท าการอนัผดิกฎหมายและขดั

ต่อศีลธรรมอนัดีของสังคม เช่น การจดัท าเวบ็ไซตเ์ผยแพร่ส่ิงท่ีผดิกฎหมาย หรือ

ขดัต่อศีลธรรมอนัดี เป็นตน้ 

2. ผูใ้ชต้อ้งไม่อนุญาตใหผู้อ่ื้นใชบ้ญัชีและรหสัผา่นของตนเอง ในการเขา้ใชเ้คร่ือง

คอมพิวเตอร์ร่วมกนั หรือใชช่ื้อบญัชีของผูอ่ื้น ทั้งท่ีไดรั้บอนุญาต และไม่ไดรั้บ

อนุญาตจากเจา้ของช่ือบญัชีผูใ้ช ้

3. หา้มเขา้ใชร้ะบบคอมพิวเตอร์และขอ้มูลท่ีมีการป้องกนัการเขา้ถึงของผูอ่ื้น เพื่อ

แกไ้ข ลบ เพิ่มเติม หรือคดัลอก 

4. หา้มเผยแพร่ขอ้มูลของผูอ่ื้น หรือของหน่วยงาน โดยไม่ไดรั้บอนุญาตจากผูเ้ป็น

เจา้ของขอ้มูลนั้นๆ 

5. หา้มก่อกวน ขดัขวาง หรือท าลายใหท้รัพยากรและเครือข่ายคอมพิวเตอร์ของ

บริษทัเกิดความเสียหาย เช่น การส่งไวรัสคอมพิวเตอร์ การป้อนโปรแกรมท่ีท าให้

เคร่ืองคอมพิวเตอร์หรืออุปกรณ์เครือข่ายปฏิเสธการท างาน (Denial of Service) 

เป็นตน้ 

6. หา้มลกัลอบดกัรับขอ้มูลในเครือข่ายคอมพิวเตอร์ของบริษทั และของผูอ่ื้นท่ีอยู่

ระหวา่งการรับและส่งในเครือข่ายคอมพิวเตอร์ 
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7. มีการตรวจสอบ Email จากผูใ้หบ้ริการก่อนเขา้ถึง Server บริษทัฯ และไฟลท่ี์

ดาวน์โหลดมาจากอินเทอร์เน็ต มีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกนั

ไวรัสก่อนทุกคร้ัง 

2. การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information 

Security)  

วตัถุประสงค์ 

เพื่อก าหนดกรอบการบริหารจดัการดา้นความมัน่คงปลอดภยัของระบบสารสนเทศภายในบริษทัฯ 

แนวทางปฏิบัติ  

1. ผูบ้ริหารระดบัสูง ตอ้งรับผดิชอบก ากบัดูแลความมัน่คงปลอดภยัใหเ้ป็นไปตาม

นโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัระบบสารสนเทศของ

บริษทั 

2. ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมอบหมายหนา้ท่ีใหก้บั

ผูป้ฏิบติังานในฝ่ายเทคโนโลยสีารสนเทศ รับผดิชอบการดูแลระบบสารสนเทศท่ี

บริษทัใชง้านใหมี้ความมัน่คงปลอดภยัของระบบสารสนเทศ และควบคุมการ

ปฏิบติังาน เพื่อใหค้งไวซ่ึ้งนโยบายและแนวปฏิบติัในการรักษาความมัน่คง

ปลอดภยัของระบบสารสนเทศของบริษทั 

3. หวัหนา้ส่วนและหวัหนา้แผนกเทคโนโลยสีารสนเทศ เป็นผูรั้บผิดชอบการบริหาร

จดัการ ก ากบัดูแล ติดตาม และทบทวนภาพรวมของนโยบายความมัน่คงปลอดภยั

ดา้นสารสนเทศของบริษทั 

4. เจา้หนา้ท่ีเทคโนโลยสีารสนเทศ ท่ีไดรั้บมอบหมายเป็นผูดู้แลระบบระดบั 

Administrator รับผดิชอบต่อระบบท่ีดูแลนั้น จะตอ้งท าหนา้ท่ีตรวจสอบดูแล

ระบบความปลอดภยัในการใชง้านของระบบดว้ย และเม่ือมีสถานการณ์ดา้นความ

มัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด จะตอ้งด าเนินการแกไ้ขและ

รายงานต่อผูบ้งัคบับญัชา 
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5. ผูใ้ชง้านและผูใ้หบ้ริกาทั้งภายในและภายนอก ตอ้งรับผดิชอบในการปฏิบติัตาม

นโยบายและแนวปฏิบติัของบริษทัฯ ในการรักษาความมัน่คงปลอดภยัระบบ

สารสนเทศของบริษทั รวมทั้งจะตอ้งไม่กระท าการละเมิดต่อกฎหมายท่ีเก่ียวขอ้ง

กบัการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 

 

3. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security)  

วตัถุประสงค์ 

เพื่อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ท่ีและความรับผดิชอบในการใชง้านระบบสารสนเทศของบริษทั 

แนวทางปฏิบัติ  

▪ ตอ้งก าหนดหนา้ท่ีและความรับผดิชอบทางดา้นความมัน่คงปลอดภยัระบบ

สารสนเทศอยา่งเป็นลายลกัษณ์อกัษรส าหรับบุคคลหรือหน่วยงานภายนอกท่ี

วา่จา้งมาปฏิบติังาน และจะตอ้งสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัดา้น

ระบบสารสนเทศของบริษทั 

▪ เพื่อใหก้ารบริหารจดัการบญัชีผูใ้ชง้านเป็นไปอยา่งถูกตอ้งและเป็นปัจจุบนัท่ีสุด 

ฝ่ายทรัพยากรบุคคลหรือหน่วยงานท่ีเก่ียวขอ้ง ตอ้งแจง้ให้เจา้หนา้ท่ีเทคโนโลยี

สารสนเทศทราบทนัที เม่ือมีเหตุ ไดแ้ก่ 1. การลาออกจากงาน หรือการส้ินสุดการ

เป็นกรรมการและผูป้ฏิบติังานของบริษทั 2. การโยกยา้ยหน่วยงาน 

▪ ตอ้งใหผู้ใ้ชง้านและหน่วยงานภายนอกท่ีวา่จา้งมาปฏิบติังานรับทราบนโยบายท่ี

เก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

▪ หลงัจากเปล่ียนแปลงหรือยกเลิกการจา้งงาน หรือส้ินสุดโครงการ ตอ้งยกเลิกการ

เขา้ถึงขอ้มูลในระบบสารสนเทศทนัที ตามเอกสาร F-IT-002 การควบคุมขอ้มูล

ของระบบคอมพิวเตอร์ ขอ้ท่ี 6.16. 
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4. การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) การควบคุมการใช้งานเคร่ือง

คอมพวิเตอร์และอุปกรณ์คอมพวิเตอร์ (Computer and Peripheral Access Control)  

วตัถุประสงค์ 

เพื่อใหผู้ใ้ชง้านไดรั้บทราบถึงหนา้ท่ีและความรับผิดชอบในการใชง้านเคร่ืองคอมพิวเตอร์และ

อุปกรณ์คอมพิวเตอร์ของบริษทั รวมทั้งท าความเขา้ใจตลอดจนปฏิบติัตามอยา่งเคร่งครัด อนัจะเป็น

การป้องกนัทรัพยากรและขอ้มูลของบริษทัใหมี้ความปลอดภยั ถูกตอ้งและมีความพร้อมใชง้านอยู่

เสมอ 

แนวทางปฏิบัติ  

1. ผูใ้ชง้านเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษทั ตอ้งเป็น

ผูรั้บผดิชอบสินทรัพยท่ี์ใชง้าน 

2. หา้มใชเ้คร่ืองคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของบริษทัเพื่อ

ประกอบธุรกิจการคา้ หรือบริการใดๆ ท่ีเป็นของส่วนตวัและไม่เหมาะสม 

3. ไม่อนุญาตใหผู้ใ้ชง้าน ท าการติดตั้งและแกไ้ขเปล่ียนแปลงโปรแกรม ใน

เคร่ืองคอมพิวเตอร์ของบริษทั เวน้แต่ไดรั้บอนุญาตจากผูจ้ดัการฝ่ายหรือ

หวัหนา้ส่วน และแจง้ผูดู้แลระบบตอ้งเป็นผูด้  าเนินการติดตั้งและแกไ้ข

เปล่ียนแปลงโปรแกรมเท่านั้น 

4. หา้มดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของเคร่ืองคอมพิวเตอร์ และ

อุปกรณ์ต่อพว่ง ตอ้งใหผู้ดู้แลระบบเป็นคนด าเนินการเท่านั้น และ

ผูใ้ชง้านตอ้งรักษาสภาพของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพว่งใหมี้

สภาพเดิม 

5. ผูใ้ชง้านตอ้งไม่เก็บหรือใชอุ้ปกรณ์คอมพิวเตอร์ในสถานท่ีท่ีมีความร้อน 

ช้ืน มีฝุ่ นละออง และตอ้งระวงัการตกกระทบ 

6. ไม่ใชห้รือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกลส่ิ้งท่ีเป็นของเหลว ใกล้

สนามแม่เหล็ก ไฟฟ้าแรงสูง ในท่ีมีการสั่นสะเทือน และใน

สภาพแวดลอ้มท่ีมีอุณหภูมิสูงกวา่ 35 องศาเซลเซียส 
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7. ในการเคล่ือนยา้ยอุปกรณ์คอมพิวเตอร์ ควรท าดว้ยความระมดัระวงั ไม่

วางของหนกัทบั หรือโยน 

8. ไม่เคล่ือนยา้ยเคร่ืองขณะท่ีฮาร์ดดิสกก์ าลงัท างาน หรือขณะเปิดใชง้านอยู ่

9. หลีกเล่ียงของแขง็กดสัมผสัหนา้จอคอมพิวเตอร์ซ่ึงอาจท าใหเ้ป็นรอยขีด

ข่วน หรือแตกเสียหายได ้และควรเช็ดท าความสะอาดหนา้จอ

คอมพิวเตอร์อยา่งเบามือท่ีสุด และเช็ดไปในทางเดียวกนั หา้มเช็ดแบบ

หมุนวนเพราะจะท าใหห้นา้จอมีรอยขีดข่วนได ้

5. การควบคุมการใช้งานโปรแกรมคอมพวิเตอร์ (Software License)  

วตัถุประสงค์ 

เพื่อใหผู้ใ้ชง้านตระหนกัถึงหนา้ท่ีและความรับผดิชอบในการใชง้านโปรแกรม

คอมพิวเตอร์ตามเอกสาร SD-IT-003 สิทธ์ิในการใชง้านโปรแกรมเคร่ืองคอมพิวเตอร์และ

เอกสาร SD-IT-004 สิทธ์ิการใชง้านระบบ Oracle ตลอดจนเขา้ใจการใชโ้ปรแกรมท่ีถูกตอ้ง

ลิขสิทธ์ิและปฏิบติัตามแนวทางปฏิบติัอยา่งเคร่งครัด สอดคลอ้งกบัพระราชบญัญติัวา่ดว้ย

การกระท าความผดิเก่ียวกบัคอมพิวเตอร์และกฎหมายท่ีเก่ียวขอ้ง 

แนวทางปฏิบัติ 

ขอ้ก าหนดส าหรับผูดู้แลระบบ  

1. มีหนา้ท่ีรับผิดชอบในการควบคุม ดูแลการใชง้านโปรแกรมคอมพิวเตอร์ 

ตลอดจนจดัสรรการใชง้านโปรแกรมคอมพิวเตอร์ภายในบริษทัตามสิทธ์ิ

การใชง้านท่ีก าหนดตามเอกสาร S-IT-006 การติดตั้งระบบปฏิบติัการ

วนิโดวแ์ละการติดตั้งโปรแกรม User 

2. มีหนา้ท่ีรับผิดชอบในการติดตั้ง และอพัเกรดโปรแกรมคอมพิวเตอร์

ใหแ้ก่ผูใ้ชง้าน ตามวนัเวลาท่ีนดัหมาย 

3. ท าการถอดและยกเลิกสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอร์ทนัที เม่ือ

บริษทั และ/หรือหน่วยงาน แจง้ยกเลิกและ/หรือยา้ยสิทธ์ิการใชง้าน

โปรแกรมคอมพิวเตอร์ ตามเอกสาร S-IT-002 การควบคุมขอ้มูลของ

ระบบคอมพิวเตอร์ 
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ขอ้ก าหนดส าหรับผูใ้ชง้าน  

1. ตอ้งใชโ้ปรแกรมคอมพิวเตอร์ โดยไม่น าไปใชใ้นทางท่ีผดิกฎหมายหรือ

ละเมิดกฎหมายต่อบุคคลอ่ืนอนัเป็นตน้เหตุใหเ้กิดความเสียหายข้ึนกบั

บริษทัฯ 

2. โปรแกรมท่ีถูกติดตั้งบนเคร่ืองคอมพิวเตอร์ของบริษทั เป็นโปรแกรมท่ีได้

ซ้ือลิขสิทธ์ิถูกตอ้งตามกฎหมาย ดงันั้นหา้มผูใ้ชง้านคดัลอกโปรแกรม

ต่างๆ และน าไปติดตั้งบนเคร่ืองคอมพิวเตอร์หรือแกไ้ขหรือน าไปใหผู้อ่ื้น

ใชง้าน 

3. หา้มคดัลอก จ าหน่าย เผยแพร่โปรแกรมท่ีละเมิดลิขสิทธ์ิ และชุดค าสั่งท่ี

จดัท าข้ึนโดยไม่ไดรั้บอนุญาต โดยเฉพาะการน าไปใชเ้พื่อเป็นเคร่ืองมือ

ในการกระท าความผดิทางกฎหมาย 

4. หา้มน าโปรแกรมคอมพิวเตอร์ท่ีไม่ชอบดว้ยกฎหมายมาติดตั้งใชง้านบน

เคร่ืองคอมพิวเตอร์ของบริษทัอยา่งเด็ดขาด กรณีผูใ้ชง้านน าโปรแกรม

คอมพิวเตอร์อ่ืนใดนอกเหนือไปจากโปรแกรมท่ีบริษทัมีอยู ่มาใชง้านบน

ระบบคอมพิวเตอร์ ไม่วา่จะมี Licensed Software หรือ Freeware ก็ตาม 

หากมีความเสียหายหรือละเมิดเกิดข้ึนผูใ้ชง้านจะตอ้งเป็นผูรั้บผดิชอบแต่

เพียงผูเ้ดียว 

5. การติดตั้งใชง้าน การยกเลิกการใชง้าน การโอนยา้ย และการคืนเคร่ือง

คอมพิวเตอร์ และโปรแกรมคอมพิวเตอร์ ใหผู้ใ้ชง้านขอแจง้ความ

ประสงคใ์นแต่ละกรณีใหผู้มี้อ  านาจพิจารณาอนุมติั และผูดู้แลระบบ

เทคโนโลยสีารสนเทศเป็นผูรั้บผดิชอบในการด าเนินการใหเ้ป็นไปตามท่ี

ไดรั้บอนุมติัในแต่ละกรณี 
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6. การควบคุมสินทรัพย์ด้านสารสนเทศและการเข้าใช้งานระบบคอมพวิเตอร์  

วตัถุประสงค์ 

เพื่อใหผู้ใ้ชง้านตระหนกัถึงหนา้ท่ีและความรับผดิชอบในการไม่ใหสิ้นทรัพยด์า้น

สารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ และขอ้มูลสารสนเทศ อยูใ่น

สภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธ์ิ ขณะท่ีไม่มีผูใ้ชง้านอุปกรณ์ 

แนวทางปฏิบัติ 

ตอ้งควบคุมไม่ใหสิ้นทรัพยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ 

และขอ้มูลสารสนเทศ อยูใ่นสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธ์ิ ขณะท่ีไม่มี

ผูใ้ชง้านอุปกรณ์ และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเม่ือวา่งเวน้จากการ

ใชง้าน ดงัต่อไปน้ี  

1. ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเม่ือเสร็จส้ินงาน 

2. มีการป้องกนัเคร่ืองคอมพิวเตอร์ โดยใชก้ารพิสูจน์ตวัตนท่ีเหมาะสมก่อนเขา้ใช้

งาน 

3. ตอ้งจดัเก็บและส ารองขอ้มูลสารสนเทศท่ีมีความส าคญัของหน่วยงานไวใ้นท่ีท่ี

ปลอดภยั การจดัเก็บขอ้มูลของผูใ้ชง้าน จะจดัเก็บไดอ้ยูใ่นรูปแบบดงัน้ี  

▪ สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธ์ิท่ีไดรั้บ 

4. ปิดคอมพิวเตอร์เม่ือเสร็จส้ินงานและหากไม่ใชง้าน 30 นาที คอมพิวเตอร์จะท าการ 

Sleep และตอ้ง Login ใหม่ทุกคร้ัง เวน้แต่เคร่ืองคอมพิวเตอร์นั้นเป็นเคร่ืองคอมพิวเตอร์แม่

ข่ายใหบ้ริการท่ีตอ้งใชง้านตลอด 24 ชัว่โมง 

5. การตั้งค่า Screen Saver ของเคร่ืองคอมพิวเตอร์ท่ีตนเองใชง้าน ใหมี้การล็อค 

(Lock) หนา้จอโดยอตัโนมติัหลงัจากไม่ใชง้านเคร่ืองคอมพิวเตอร์เกินกวา่ 30 นาที 

6. ใหมี้การขออนุมติัจากผูบ้ริหาร ในกรณีท่ีตอ้งการขอการเช่ือมต่อ USB ส าหรับน า

ทรัพยสิ์นดา้นสารสนเทศต่างๆ เช่น เอกสาร ส่ือบนัทึกขอ้มูล หากเป็นทรัพยสิ์นดา้น

อุปกรณ์ ใหมี้การขออนุมติัจากผูมี้อ  านาจสูงสุดของฝ่ายข้ึนไป โดยตอ้งปฏิบติัตาม

ขอ้ก าหนดของบริษทั 
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7. ระมดัระวงัและดูแลทรัพยสิ์นของบริษทั ท่ีตนเองใชง้านเสมือนเป็นทรัพยสิ์น

ของตนเอง หากเกิดความสูญหายโดยประมาทเลินเล่อ ตอ้งรับผดิชอบหรือชดใชต่้อความ

เสียหายนั้น 

 

7. การใช้งานจดหมายอเิลก็ทรอนิกส์ 

วตัถุประสงค์ 

เพื่อใหก้ารรับส่งขอ้มูลข่าวสารดว้ยจดหมายอิเล็กทรอนิกส์ สามารถสนบัสนุนการ

ปฏิบติังานและเป็นไปอยา่งถูกตอ้ง สะดวก รวดเร็ว ทนัสถานการณ์ มีประสิทธิภาพ 

ปลอดภยั ภายใตข้อ้ก าหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และมาตรการรักษาความ

ปลอดภยัขอ้มูลข่าวสารของบริษทั ตลอดจนเพื่อใหผู้ใ้ชง้านเขา้ใจถึงความส าคญัและ

ตระหนกัถึงปัญหาท่ีเกิดข้ึนจากการใชบ้ริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย

อินเทอร์เน็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต่์างๆ ท่ีผูดู้แลระบบวางไว ้ไม่ละเมิดสิทธ์ิ หรือ

กระท าการใดๆ ท่ีจะสร้างปัญหา หรือไม่เคารพกฎเกณฑท่ี์วางไว ้และจะตอ้งปฏิบติัตาม

ค าแนะน าของผูดู้แลระบบอยา่งเคร่งครัด 

แนวทางปฏิบัติ 

ตอ้งควบคุมไม่ใหสิ้นทรัพยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ 

และขอ้มูลสารสนเทศ อยูใ่นสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธ์ิ ขณะท่ีไม่มี

ผูใ้ชง้านอุปกรณ์ และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเม่ือวา่งเวน้จากการ

ใชง้าน ดงัต่อไปน้ี  

1. ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ จะตอ้งไม่กระท าการละเมิดต่อ

พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 

พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายท่ีเก่ียวขอ้ง และ

นโยบายและขอ้ก าหนดเก่ียวกบัเทคโนโลยสีารสนเทศท่ีบริษทัก าหนด 

2. หน่วยงานหรือผูป้ฏิบติังานผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ของบริษทั 

จะตอ้งใชจ้ดหมายอิเล็กทรอนิกส์ เพื่อผลประโยชน์ของบริษทั 
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3. ผูป้ฏิบติังานจะไดรั้บสิทธ์ิในการใชบ้ริการจดหมายอิเล็กทรอนิกส์ โดยทาง

ผูดู้แลระบบจะเป็นผูท้  าการลงทะเบียนผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ ตาม

เอกสารขอ้ก าหนดท่ีผูดู้แลระบบเป็นผูก้  าหนด 

4. ไม่ใชท่ี้อยูจ่ดหมายอิเล็กทรอนิกส์ (Email Address) ของผูอ่ื้นเพื่ออ่าน หรือ

รับส่งขอ้ความ เวน้แต่จะไดรั้บการยนิยอมจากเจา้ของผูใ้ชบ้ริการ และใหถื้อวา่

เจา้ของจดหมายอิเล็กทรอนิกส์เป็นผูรั้บผิดชอบต่อการใชง้านในจดหมาย

อิเล็กทรอนิกส์ของตน 

5. การใชง้านจดหมายอิเล็กทรอนิกส์ ผูใ้ชง้านตอ้งไม่ปลอมแปลงช่ือบญัชีผูส่้ง 

หรือบญัชีผูใ้ชง้านอ่ืน 

6. การส่งจดหมายอิเล็กทรอนิกส์ใหก้บัผูรั้บบริการตามภารกิจของบริษทั 

ผูใ้ชง้านจะตอ้งใชร้ะบบจดหมายอิเล็กทรอนิกส์ของบริษทัเท่านั้น หา้มไม่ให้

ใชร้ะบบจดหมายอิเล็กทรอนิกส์อ่ืน เวน้แต่ในกรณีท่ีระบบจดหมาย

อิเล็กทรอนิกส์ของบริษทัขดัขอ้ง และตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชา

แลว้เท่านั้น 

7. การใชง้านจดหมายอิเล็กทรอนิกส์ ตอ้งใชภ้าษาสุภาพ ไม่ขดัต่อศีลธรรมอนัดี

งาม ไม่ท าการปลุกป่ัน ย ัว่ย ุเสียดสี ส่อไปในทางผดิกฎหมาย และผูใ้ชง้านตอ้ง

ไม่ส่งขอ้ความท่ีเป็นความคิดเห็นส่วนบุคคล โดยอา้งเป็นความเห็นของบริษทั 

หรือก่อใหเ้กิดความเสียหายต่อบริษทั 

8. หา้มใชร้ะบบจดหมายอิเล็กทรอนิกส์ของบริษทั เพื่อเผยแพร่ ขอ้มูล ขอ้ความ 

รูปภาพ หรือส่ิงอ่ืนใด ซ่ึงมีลกัษณะขดัต่อศีลธรรมอนัดีงาม ความมัน่คงของ

ประเทศ กฎหมาย หม่ินต่อสถาบนัพระมหากษตัริย ์หรือกระทบต่อการ

ด าเนินงานของบริษทั ตลอดจนเป็นการรบกวนผูใ้ชง้านอ่ืนรวมทั้งผูรั้บบริการ

ของบริษทั 

9. หา้มผูใ้ชบ้ริการน าท่ีอยูจ่ดหมายอิเล็กทรอนิกส์ ไปใชใ้นกิจการงานส่วนบุคคล 

เช่น ธุรกิจส่วนตวั ใชส้มคัรเครือข่ายสังคมออนไลน์ เป็นตน้ หากตรวจพบวา่

มีการกระท าดงักล่าว ใหถื้อวา่เจา้ของจดหมายอิเล็กทรอนิกส์ หรือเจา้ของ

ผูใ้ชบ้ริการ เป็นผูรั้บผดิชอบการกระท าดงักล่าว 
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10. หา้มกระท าการอนัท่ีจะสร้างปัญหาในการใชท้รัพยากรของระบบ เช่น การ

สร้างจดหมายลูกโซ่ (Chain mail) การส่งจดหมายจ านวนมาก (Spam mail) 

การส่งจดหมายต่อเน่ือง (Letter bomb) การส่งจดหมายเพื่อการแพร่กระจาย

ไวรัสคอมพิวเตอร์ เป็นตน้ 

11. หา้มส่งขอ้มูลข่าวสารอนัเป็นความลบัของบริษทัใหก้บับุคคลอ่ืนหรือ

หน่วยงานท่ีไม่เก่ียวขอ้งกบัภารกิจของบริษทั 

12. การส่งขอ้มูลข่าวสารท่ีเป็นความลบับริษทั ควรมีการเขา้รหสัขอ้มูลข่าวสาร

นั้น และไม่ควรระบุความส าคญัของขอ้มูลลงในหวัขอ้จดหมายอิเล็กทรอนิกส์ 

13. หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกส์เสร็จส้ิน ควรออกจากระบบ 

(Log out) ทุกคร้ัง 

14. กรณีไดรั้บการร้องเรียน ร้องขอ หรือพบเหตุอนัไม่ชอบดว้ยกฎหมาย ขอ

สงวนสิทธ์ิท่ีจะท าการยกเลิก หรือระงบัการบริการชัว่คราวแก่ผูป้ฏิบติังาน

นั้นๆ เพื่อท าการสอบสวน และตรวจสอบสาเหตุ 

15. หากผูใ้ชบ้ริการพบการกระท าท่ีไม่เหมาะสม หรือเขา้ข่ายการกระท าความผดิ 

เกิดข้ึนในบริษทั ใหแ้จง้เบาะแสไปท่ีผูดู้แลระบบของฝ่ายเทคโนโลยี

สารสนเทศ 

16. การกระท าใดๆ ท่ีเก่ียวขอ้งกบัการเผยแพร่ ทั้งในรูปแบบของจดหมาย

อิเล็กทรอนิกส์ และโฮมเพจของผูใ้ชบ้ริการ ใหถื้อเป็นการกระท าท่ีอยูภ่ายใต้

ความรับผดิชอบของผูใ้ชบ้ริการเท่านั้น ผูดู้แลระบบและบริษทัไม่มีส่วน

เก่ียวขอ้งใดๆ 
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8. การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control)  

วตัถุประสงค์ 

เพื่อก าหนดมาตรการในการใชง้านระบบอินเทอร์เน็ตผา่นระบบเครือข่ายของบริษทั ฯ 

แนวทางปฏิบัติ 

ตอ้งควบคุมไม่ใหสิ้นทรัพยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล 

คอมพิวเตอร์ และขอ้มูลสารสนเทศ อยูใ่นสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ่ึ้งไม่มี

สิทธ์ิ ขณะท่ีไม่มีผูใ้ชง้านอุปกรณ์ และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบ

สารสนเทศเม่ือวา่งเวน้จากการใชง้าน ดงัต่อไปน้ี  

1. ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดเส้นทางการเช่ือมต่อระบบ

เครือข่ายเพื่อการเขา้ใชง้านระบบอินเทอร์เน็ต โดยตอ้งผา่นระบบรักษา

ความปลอดภยั ไดแ้ก่ Firewall เป็นตน้ 

2. เคร่ืองคอมพิวเตอร์ของบริษทั ตอ้งมีโปรแกรมป้องกนัไวรัสทุกเคร่ือง 

3. หลงัจากใชง้านระบบอินเทอร์เน็ตเสร็จแลว้ ใหผู้ใ้ชง้านท าการปิดเวบ็

บราวเซอร์เพื่อป้องกนัการเขา้ใชง้านโดยบุคคลอ่ืน 

4. ผูใ้ชง้านตอ้งเขา้ถึงแหล่งขอ้มูลตามสิทธ์ิท่ีไดรั้บ 

5. ผูใ้ชง้านมีหนา้ท่ีตรวจสอบความถูกตอ้งและความน่าเช่ือถือของ

ขอ้มูลคอมพิวเตอร์ท่ีอยูบ่นอินเทอร์เน็ตก่อนน าไปใชง้าน 

6. ผูใ้ชง้านตอ้งไม่ใชเ้ครือข่ายอินเทอร์เน็ตของบริษทั เพื่อประโยชน์ในเชิง

ธุรกิจส่วนตวั และเขา้สู่เวบ็ไซตท่ี์ไม่เหมาะสม เช่น เวบ็ไซตท่ี์ขดัต่อ

ศีลธรรมอนัดี เวบ็ไซตล์ามกอนาจาร เป็นตน้ 

7. ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอร์เน็ต ในลกัษณะท่ีไม่เป็นการละเมิดของ

บุคคลอ่ืนๆ และจะตอ้งไม่ก่อใหเ้กิดความเสียหายข้ึนต่อบริษทั ผูใ้ชง้าน

จะตอ้งปฏิบติัตามขั้นตอนการปฏิบติัท่ีบริษทัก าหนดไวอ้ยา่งเคร่งครัด 
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9. การควบคุมการเข้าเข้ารหัสข้อมูล (Cryptographic Control) 

วตัถุประสงค์ 

เพื่อควบคุมบุคคลท่ีไม่เก่ียวขอ้งไม่ใหเ้ขา้ถึง ล่วงรู้ หรือแกไ้ขเปล่ียนแปลง ขอ้มูลหรือ

การท างานของระบบสารสนเทศในส่วนท่ีไม่ไดมี้อ านาจหนา้ท่ีเก่ียวขอ้ง 

แนวทางปฏิบัติ  

การบริหารจดัการขอ้มูลตอ้งมีการจดัล าดบัชั้นความลบั ตอ้งมีการแบ่งประเภทของ

ขอ้มูลตามภารกิจและการจดัล าดบัความส าคญัของขอ้มูล ก าหนดวธีิบริหารจดัการกบั

ขอ้มูลแต่ละประเภท  ดงัน้ี 

1. การควบคุมการก าหนดสิทธ์ิใหผู้ใ้ชง้าน (User Privilege)  

▪ ตอ้งควบคุมการเขา้ถึงขอ้มูลและอุปกรณ์ในการประมวลผล

ขอ้มูล โดยค านึงถึงการใชง้านและความมัน่คงปลอดภยัในการใช้

งานระบบสารสนเทศ ก าหนดสิทธ์ิเพื่อใหผู้ใ้ชง้านในทุกระดบัได้

รับรู้และเขา้ใจ  

▪ ตอ้งก าหนดสิทธ์ิการใชข้อ้มูลและระบบสารสนเทศ เช่น สิทธ์ิ

การใชง้านอินเทอร์เน็ต เป็นตน้ ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกบั

หนา้ท่ีและความรับผิดชอบ โดยตอ้งใหสิ้ทธ์ิเฉพาะเท่าท่ีจ  าเป็น

แก่การปฏิบติัหนา้ท่ี และไดรั้บความเห็นชอบจากผูมี้อ านาจ

หนา้ท่ีเป็นลายลกัษณ์อกัษร  

▪ ในกรณีมีความจ าเป็นตอ้งใช ้User ท่ีมีสิทธ์ิพิเศษ ตอ้งมีการ

ควบคุมการใชง้านอยา่งรัดกุม บริษทัจะใชปั้จจยัประกอบการ

พิจารณาควรไดรั้บความเห็นชอบจากผูจ้ดัการฝ่ายหรือหวัหนา้

ส่วนและควรก าหนดระยะเวลาการใชง้าน และระงบัการใชง้าน

ทนัทีเม่ือพน้สภาพพนกัภายในองคก์ร 
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▪ ในกรณีท่ีมีความจ าเป็นท่ีผูใ้ชง้านซ่ึงเป็นเจา้ของขอ้มูลส าคญัมี

การใหสิ้ทธ์ิผูใ้ชง้านรายอ่ืนใหส้ามารถเขา้ถึงหรือแกไ้ข

เปล่ียนแปลงขอ้มูลของตนเองได ้เช่น การ Share Files เป็นตน้ 

และตอ้งยกเลิกการใหสิ้ทธ์ิดงักล่าวในกรณีท่ีไม่มีความจ าเป็น

แลว้ ดว้ยใบแจง้ซ่อม F-IT-003 และ ตอ้งก าหนดระยะเวลาการใช้

งาน  

▪ ในกรณีท่ีมีความจ าเป็นตอ้งใหสิ้ทธ์ิบุคคลอ่ืน ใหมี้สิทธ์ิใชง้าน

ระบบสารสนเทศและระบบเครือข่าย ในลกัษณะฉุกเฉินหรือ

ชัว่คราว ทางฝ่ายเทคโนโลยสีารสนเทศมี SSID: ใหส้ าหรับ

บุคคลภายนอกท่ีเขา้มาเยีย่มชมและตอ้งการใชง้าน internet ใน

องคก์รซ่ึงมีระยะเวลาในการงาน 1 วนัเท่านั้น   

2. การควบคุมการใชง้านบญัชีรายช่ือผูใ้ชง้าน (User Account) และรหสัผา่น 

(Password) ตอ้งมีระบบตรวจสอบตวัตนจริงและสิทธ์ิการเขา้ใชง้านของ

ผูใ้ชง้าน (Identification and Authentication) ก่อนเขา้สู่ระบบสารสนเทศท่ี

รัดกุมเพียงพอ เช่น ก าหนดรหสัผา่นใหย้ากแก่การคาดเดา เป็นตน้ และตอ้ง

ก าหนดใหผู้ใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทั้งน้ี การ

ควบคุมการใชร้หสัผา่นมีความรัดกุมหรือไม่นั้น บริษทัจะใชปั้จจยัดงัต่อไปน้ี

ประกอบการพิจารณาในภาพรวม  

▪ ควรใชต้วัอกัษรภาษาองักฤษและตวัเลข 

▪ ส าหรับผูใ้ชง้านทัว่ไป ควรเปล่ียนรหสัผา่นอยา่งนอ้ย 30 วนัข้ึน

ไปต่อคร้ัง 

▪ ในการเปล่ียนรหสัผา่นแต่ละคร้ัง ไม่ควรก าหนดรหสัผา่นใหม่ให้

ซ ้ าของเดิม 

▪ หากใส่รหสัผา่นผดิ 5 คร้ัง ระบบจะ locked อตัโนมติั (ส าหรับ 

Oracle เท่านั้น)  

▪ ควรมีวธีิการจดัส่งรหสัผา่นใหแ้ก่ผูใ้ชง้านอยา่งรัดกุมและ

ปลอดภยั 
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▪ ตอ้งตรวจสอบรายช่ือผูใ้ชง้านของระบบงานส าคญัอยา่ง

สม ่าเสมอ และด าเนินการตรวจสอบบญัชีรายช่ือผูใ้ชง้านท่ีมิไดมี้

สิทธ์ิใชง้านระบบแลว้ เช่น บญัชีรายช่ือของผูป้ฏิบติังานท่ีลาออก

แลว้ พร้อมทั้งระงบัการใชง้านโดยทนัทีเม่ือตรวจพบ เช่น 

Disable ลบออกจากระบบ หรือเปล่ียน รหสัผา่น เป็นตน้ ตาม

เอกสาร S-IT-002 การควบคุมขอ้มูลของระบบคอมพิวเตอร์ และ 

S-IT-010 การป้องกนัรหสัผา่นในการเขา้ถึงขอ้มูลสารสนเทศ ซ่ึง

จะมีการทบทวน User Name และ Password ทุกๆ 1 ปี 

10. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental 

Security) 

วตัถุประสงค์ 

การควบคุมการเขา้ออกหอ้งเซิพเวอร์ (Server Room) มีวตัถุประสงคเ์พื่อป้องกนัมิใหบุ้คคล

ท่ีไม่มีอ านาจหนา้ท่ีเก่ียวขอ้งเขา้ถึง ล่วงรู้ แกไ้ขเปล่ียนแปลง หรือก่อใหเ้กิดความเสียหาย

ต่อขอ้มูลและระบบคอมพิวเตอร์ ส่วนการป้องกนัความเสียหายมีวตัถุประสงคเ์พื่อป้องกนั

มิใหข้อ้มูลและระบบคอมพิวเตอร์ไดรั้บความเสียหายจากปัจจยัสภาวะแวดลอ้มหรือภยั

พิบติัต่างๆ โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางการควบคุมการเขา้ออก Server Room 

และระบบป้องกนัความเสียหายต่างๆ ท่ีบริษทัควรจดัใหมี้ภายใน Server Room 

แนวทางปฏิบัติ  

การควบคุมห้องเซิพเวอร์ (Server Room)  

▪ ตอ้งจดัเก็บอุปกรณ์คอมพิวเตอร์ท่ีส าคญั เช่น เคร่ืองแม่ข่าย อุปกรณ์เครือข่าย เป็น

ตน้ ไวใ้น ห้องเซิพเวอร์ (Server Room)หรือพื้นท่ีหวงหา้ม และตอ้งก าหนดสิทธ์ิ

การเขา้ออก ห้องเซิพเวอร์ (Server Room) ให้เฉพาะบุคคลท่ีมีหนา้ท่ีเก่ียวขอ้ง เช่น 

ผูดู้แลระบบคอมพิวเตอร์ เป็นตน้ หรือ ผูป้ฏิบติังานท่ีเก่ียวขอ้ง ควบคุมดูแลการ

ท างานตลอดเวลา เป็นตน้ 
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▪ การป้องกนัความเสียหาย ระบบควบคุมอุณหภูมิและความช้ืน ตอ้งควบคุม

สภาพแวดลอ้มใหมี้อุณหภูมิและความช้ืนท่ีเหมาะสม โดยควรตั้งอุณหภูมิ

เคร่ืองปรับอากาศและตั้งค่าความช้ืนใหเ้หมาะสมกบัคุณลกัษณะ (Specification) 

ของระบบคอมพิวเตอร์ เน่ืองจากระบบคอมพิวเตอร์อาจท างานผดิปกติภายใต้

สภาวะอุณหภูมิหรือความช้ืนท่ีไม่เหมาะสม 

▪ ระบบ UPS ป้องกนัไฟฟ้าดบั ตอ้งมีระบบป้องกนัมิใหค้อมพิวเตอร์ไดรั้บความ

เสียหายจากไฟฟ้าดบัและตอ้งมีระบบส ารองไฟฟ้าส าหรับระบบงานคอมพิวเตอร์

ท่ีส าคญั และระบบเครือข่ายคอมพิวเตอร์ เพื่อใหก้ารด าเนินงานมีความต่อเน่ือง 

11. การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานทีเ่กีย่วข้องกบัระบบสารสนเทศ  

       (Operations    Security)  

วตัถุประสงค์ 

เพื่อใหก้ารปฏิบติังานกบัระบบสารสนเทศของบริษทัเป็นไปอยา่งถูกตอ้งและมัน่คง

ปลอดภยั ป้องกนัการสูญหายของขอ้มูล และไดรั้บการปกป้องจากโปรแกรมไม่ประสงคดี์ 

แนวทางปฏิบัติ  

จดัท าคู่มือหรือขั้นตอนปฏิบติังานเก่ียวกบัระบบสารสนเทศท่ีส าคญัของบริษทั เพื่อป้องกนั

ความผดิพลาดในการปฏิบติังานดา้นสารสนเทศ ดงัน้ี 

1. ก าหนดใหมี้การควบคุมการเปล่ียนแปลงสารสนเทศ เช่น ตอ้งมีการขออนุมติั

จากผูบ้งัคบับญัชาก่อนด าเนินการ เป็นตน้ 

2. ตอ้งมีการส ารองขอ้มูลสารสนเทศก่อนการเปล่ียนแปลงสารสนเทศ 

3. ควรติดตั้งระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น 

CPU, Memory, Hard Disk วา่เพียงพอหรือไม่ และน าขอ้มูลการตรวจสอบติดตาม

มาวางแผนการเพิ่มหรือลดทรัพยากรในอนาคต 

4. ระบบท่ีมีความส าคญัสูง ควรแยกระบบการพฒันาออกจากระบบการใหบ้ริการ

จริง เพื่อป้องกนัการเปล่ียนแปลงขอ้มูลโดยไม่ไดรั้บอนุญาต 
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5. ตอ้งส ารวจขอ้มูล จดัระดบัความส าคญั ก าหนดขอ้มูลท่ีตอ้งการส ารองและ

ความถ่ีในการส ารองขอ้มูล 

6. ขอ้มูลท่ีมีความส าคญัสูง ตอ้งจดัใหมี้ความถ่ีการส ารองขอ้มูลและควรจดัใหมี้

การยา้ยขอ้มูลไปเก็บท่ีภายนอกบริษทัฯ 

7. ตอ้งทดสอบสภาพพร้อมใชง้านระบบส ารองของระบบสารสนเทศ อยา่งนอ้ยปี

ละ 1 คร้ัง ตอ้งมีมาตรการป้องกนัโปรแกรมไม่ประสงคดี์ เช่น  

7.1 เคร่ืองคอมพิวเตอร์ส่วนบุคคลหรือเคร่ืองคอมพิวเตอร์แบบพกพาส่วน

บุคคล ก่อนเช่ือมต่อระบบเครือข่ายของบริษทั ตอ้งติดตั้งโปรแกรม

ป้องกนัไวรัสและอุดช่องโหวข่องระบบปฏิบติัการและเวบ็เบราเซอร์ 

7.2 ผูใ้ชง้านตอ้งท าการ Update ระบบปฏิบติัการและโปรแกรมท่ีใชง้าน 

ท่ีไดมี้การออก Patch และ/หรือ Hotfix อยา่งสม ่าเสมอ โดยสามารถดาวน์

โหลดจากเวบ็ไซตข์องเจา้ของผลิตภณัฑเ์พื่อแกปั้ญหาช่องโหว ่

7.3 ในการรับส่งขอ้มูลคอมพิวเตอร์ผา่นทางอีเมล จะตอ้งตรวจสอบไวรัส 

โดยโปรแกรมป้องกนัไวรัสก่อนการรับส่งขอ้มูลทุกคร้ัง 

7.4 ผูใ้ชง้านตอ้งติดตั้งซอฟตแ์วร์ท่ีทางบริษทัไดจ้ดัเตรียมไวใ้ห ้หาก

ตอ้งการติดตั้งซอฟตแ์วร์อ่ืนนอกเหนือจากท่ีบริษทัเตรียมไวใ้ห ้ตอ้งแจง้

ส่วนเทคโนโลยสีารสนเทศเพื่อตรวจสอบความปลอดภยัก่อนการติดตั้ง 
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12. การรักษาความมั่นคงปลอดภัยด้านการส่ือสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพวิเตอร์      

    (Communications Security)  

วตัถุประสงค์ 

เพื่อป้องกนัขอ้มูลสารสนเทศในเครือข่ายจากบุคคล ไวรัส รวมทั้งมลัแวร์ ต่างๆ มิใหเ้ขา้ถึง

หรือสร้างความเสียหายแก่ขอ้มูลหรือการท างานของระบบสารสนเทศ 

แนวทางปฏิบัติ  

การบริหารจดัการความมัน่คงปลอดภยัของระบบเครือข่าย (Network Security 

Management) ก าหนดการควบคุมการเขา้ถึงระบบเครือข่ายใหมี้ความมัน่คงปลอดภยัตอ้ง

จดัแบ่งเครือข่ายระหวา่งผูใ้ชง้านภายในและผูใ้ชภ้ายนอกท่ีติดต่อกบับริษทัการถ่ายโอน

ขอ้มูล (Information Transfer) ตอ้งด าเนินการจดัท าขอ้ตกลงส าหรับการถ่ายโอนขอ้มูล 

(Agreements on Information Transfer) ใหมี้ความปลอดภยัทั้ง 3 ดา้น คือ  

1. การรักษาความลบั (Confidentiality) 

2. การรักษาความถูกตอ้งของขอ้มูล (Integrity)  

3. การรักษาความพร้อมท่ีจะใหบ้ริการ (Availability) ตอ้งมีการลงนามในสัญญา
ระหวา่งบริษทัและหน่วยงานภายนอกวา่จะไม่เปิดเผยความลบัของบริษทั (Non-
Disclosure Agreement: NDA) 
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13. การจัดหา พฒันา และดูแลรักษาระบบสารสนเทศ  

     (System Acquisition, Development and Maintenance)  

วตัถุประสงค์ 

เพื่อการควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบสารสนเทศมีวตัถุประสงคเ์พื่อให้

ระบบงานคอมพิวเตอร์ท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลงมีการประมวลผลท่ี

ถูกตอ้งครบถว้น และเป็นไปตามความตอ้งของผูใ้ชง้าน  

แนวทางปฏิบัติ  

1. ควรมีขั้นตอนหรือวธีิปฏิบติัในการพฒันาหรือแกไ้ขเปล่ียนแปลงระบบงานเป็นลาย

ลกัษณ์อกัษร โดยอยา่งนอ้ยควรมีขอ้ก าหนดเก่ียวกบัขั้นตอนในการร้องขอ ขั้นตอนในการ

พฒันาหรือแกไ้ขเปล่ียนแปลง ขั้นตอนในการทดสอบ และขั้นตอนในการโอนยา้ย

ระบบงาน 

2. ควรมีขั้นตอนหรือวธีิปฏิบติัในกรณีท่ีมีการแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ใน

กรณีฉุกเฉิน (Emergency Change) และควรมีการบนัทึกเหตุผลความจ าเป็นและขออนุมติั

จากผูมี้อ  านาจหนา้ท่ีทุกคร้ัง 

3. ควรส่ือสารเก่ียวกบัรายละเอียดของขั้นตอนดงักล่าวใหผู้ใ้ชง้านและบุคคลท่ีเก่ียวขอ้ง

ไดรั้บทราบอยา่งทัว่ถึง พร้อมทั้งควบคุมใหมี้การปฏิบติัตาม 

4. การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงาน การร้องขอใหมี้การพฒันาหรือ

แกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ ตอ้งจดัท าให้เป็นลายลกัษณ์อกัษร โดยตอ้งเป็น 

เอกสารแบบฟอร์มท่ีข้ึนทะเบียนระบบคุณภาพ และไดรั้บอนุมติัจากผูมี้อ  านาจหนา้ท่ี เช่น 

ผูจ้ดัการฝ่าย, หวัหนา้ส่วน เป็นตน้ 
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5. การปฏิบติังานพฒันาระบบงาน ตอ้งแบ่งแยกส่วนคอมพิวเตอร์ท่ีมีไวส้ าหรับการพฒันา

ระบบงานทดสอบ (Develop and Test Environment) ออกจากส่วนท่ีใชง้านจริง 

(Production Environment) และควบคุมใหมี้การเขา้ถึงเฉพาะผูท่ี้เก่ียวขอ้งในแต่ละส่วน

เท่านั้น ทั้งน้ี การแบ่งแยกส่วนดงักล่าวอาจแบ่งโดยใชเ้คร่ืองคอมพิวเตอร์คนละเคร่ือง หรือ

แบ่งโดยการจดัเน้ือท่ีไวภ้ายในเคร่ืองคอมพิวเตอร์เดียวกนัก็ได ้

6. ผูท่ี้ร้องขอ รวมทั้งผูใ้ชง้านท่ีเก่ียวขอ้ง ควรมีส่วนร่วมในกระบวนการพฒันาหรือแกไ้ข

เปล่ียนแปลงเพื่อใหพ้ฒันาระบบงานไดต้รงกบัความตอ้งการ 

7. ควรตระหนกัถึงระบบรักษาความปลอดภยั (Security) และเสถียรภาพการท างาน 

(Availability) ของระบบงานตั้งแต่ในช่วงเร่ิมตน้ของการพฒันา หรือการแกไ้ข

เปล่ียนแปลง 

8. การทดสอบ ผูท่ี้ร้องขอและฝ่ายเทคโนโลยสีารสนเทศ รวมทั้งผูใ้ชง้านอ่ืนท่ีเก่ียวขอ้งตอ้ง

มีส่วนร่วมในการทดสอบ เพื่อใหม้ัน่ใจวา่ระบบงานคอมพิวเตอร์ท่ีไดรั้บการพฒันา หรือ

แกไ้ขเปล่ียนแปลงมีการท างานท่ีมีประสิทธิภาพ มีการประมวลผลท่ีถูกตอ้งครบถว้น และ

เป็นไปตามความตอ้งการก่อนท่ีจะโอนยา้ยไปใชง้านจริง 

9. การโอนยา้ยระบบงานเพื่อใชง้านจริง ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถู้กตอ้ง

ครบถว้นเสมอ 

10. การจดัท าเอกสารและรายละเอียดประกอบการพฒันาระบบงานและจดัเก็บ Version 

ของระบบงานท่ีไดรั้บการพฒันา  

11. ตอ้งจดัใหมี้การเก็บขอ้มูลรายละเอียดเก่ียวกบัโปรแกรมท่ีใชอ้ยูใ่นปัจจุบนั ซ่ึงมี

รายละเอียดเก่ียวกบัการพฒันา หรือแกไ้ขเปล่ียนแปลงท่ีผา่นมา 

12. ตอ้งปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลงัจากท่ีไดพ้ฒันาหรือแกไ้ข

เปล่ียนแปลงเพื่อใหท้นัสมยัอยูเ่สมอ เช่น เอกสารประกอบรายละเอียดโครงสร้างขอ้มูล 

คู่มือระบบงาน ทะเบียนรายช่ือผูมี้สิทธ์ิใชง้าน  
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13. ตอ้งจดัเก็บโปรแกรม Version ก่อนการพฒันาไวใ้ชง้านในกรณีท่ี Version ปัจจุบนั

ท างานผดิพลาดหรือไม่สามารถใชง้านได ้

14. การทดสอบหลงัการใชง้าน (Post-Implementation Test)  

15. ควรก าหนดใหมี้การทดสอบระบบงานท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลง

หลงัจากท่ีไดใ้ชง้านระยะหน่ึง เพื่อใหม้ัน่ใจวา่การท างานมีประสิทธิภาพ การประมวลผล

ถูกตอ้งครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 

16. การส่ือสารการเปล่ียนแปลง ตอ้งส่ือสารการเปล่ียนแปลงใหผู้ใ้ชง้านท่ีเก่ียวขอ้งไดรั้บ

ทราบอยา่งทัว่ถึงเพื่อใหส้ามารถใชง้านไดอ้ยา่งถูกตอ้ง 

14. การใช้บริการระบบสารสนเทศจากผู้รับด าเนินการ (IT Outsourcing)  

วตัถุประสงค์ 

เพื่อเป็นการป้องกนัสินทรัพยข์องบริษทัท่ีมีการเขา้ถึงโดย IT Outsourcing และมีการรักษา

ไวซ่ึ้งระดบัความมัน่คงปลอดภยั และระดบัการใหบ้ริการตามท่ีตกลงกนัไวใ้นขอ้ตกลงการ

ใหบ้ริการ 

แนวทางปฏิบัติ  

1. ตอ้งจดัท าขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัส าหรับขอ้มูลของบริษทั เม่ือมีความ

จ าเป็นตอ้งให ้IT Outsourcing เขา้ถึงขอ้มูลหรือสินทรัพยข์องบริษทั โดยสอดคลอ้งกบั

ขอ้ก าหนดเก่ียวกบัการรักษาความลบัขอ้มูลของบริษทั 

2. ตอ้งส่ือสาร และบงัคบัใชข้อ้ก าหนดทางดา้นความมัน่คงปลอดภยัส าหรับขอ้มูลของ

บริษทั เม่ือมีความจ าเป็นตอ้งให ้IT Outsourcing เขา้ถึงขอ้มูลหรือสินทรัพยข์องบริษทั 

ก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

3. ในขอ้ตกลงการใหบ้ริการ ตอ้งก าหนดใหมี้การติดตาม ทบทวน และตรวจประเมินการ

ใหบ้ริการภายนอกอยา่งสม ่าเสมอ 
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15. การบริหารจัดการเหตุการณ์ทีอ่าจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ     

      (Information Security Incident Management)  

วตัถุประสงค์ 

เพื่อใหมี้วธีิการท่ีสอดคลอ้งกนัและไดผ้ลส าหรับการบริหารจดัการเหตุการณ์ความมัน่คง

ปลอดภยัของระบบสารสนเทศ รวมถึงการแจง้สถานการณ์ความมัน่คงปลอดภยัของระบบ

สารสนเทศ และจุดอ่อนของความมัน่คงปลอดภยัของระบบสารสนเทศใหไ้ดรั้บทราบ 

แนวทางปฏิบัติ  

1. ตอ้งก าหนดเอกสาร S-IT-002 ในหวัขอ้แผนฉุกเฉิน เพื่อความมัน่คงปลอดภยัของบริษทั 

2. ตอ้งก าหนดช่องทางการติดต่อส่ือสาร เพื่อรายงานสถานการณ์ความมัน่คงปลอดภยัของ

ระบบสารสนเทศอยา่งชดัเจน 

3. หากผูใ้ชง้านตรวจพบเหตุอนัอาจส่งผลต่อความมัน่คงปลอดภยัของระบบสารสนเทศ

ตอ้งแจง้เหตุการณ์ดงักล่าวต่อฝ่ายเทคโนโลยสีารสนเทศ 

4. ก าหนดใหมี้การรายงานสถานการณ์ความมัน่คงปลอดภยัของระบบสารสนเทศตาม

ระดบัความรุนแรงของเหตุการณ์ หากส่งผลกระทบรุนแรงต่อผูใ้ชง้านเป็นจ านวนมาก ตอ้ง

ประกาศใหท้ราบโดยรวดเร็ว 
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16. การบริหารความต่อเน่ืองทางธุรกจิในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ  

      (Information Security Aspects of Business Continuity Management)  

วตัถุประสงค์ 

เพื่อเป็นการป้องกนัการหยดุชะงกัในการด าเนินงานของบริษทั อนัเกิดมาจากวกิฤตหรือภยั

พิบติั และเป็นการจดัเตรียมสภาพความพร้อมใชง้านของอุปกรณ์ระบบสารสนเทศของ

บริษทั 

แนวทางปฏิบัติ  

1. ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งมีการจดัท าแผนแกไ้ขปัญหาจากสถานการณ์ความไม่

แน่นอนและภยัพิบติั ท่ีอาจจะเกิดข้ึนกบัระบบสารสนเทศ ตามแผนบริหารภาวะวกิฤต                    

( Crisis Management Plan ) ของบริษทัฯ 

2. ตอ้งด าเนินการตรวจสอบระบบสารสนเทศ อยา่งนอ้ยปีละ 1 คร้ัง 

3. ตอ้งทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน S-IT-002 อยา่งนอ้ยปีละ 1 คร้ัง 

4. ตอ้งมีการตรวจสอบสภาพความพร้อมใชง้านของระบบสารสนเทศส ารอง 

อยา่งนอ้ยปีละ 1 คร้ัง 
 


